Controles importantes LGPD

Check Point
‘SOFTWARE TECHNOLOGIES LTD
Vertente Controles ProtecGes Produto
Monitoramento de atividades baseado na autenticacdo de usuario App Ctrl + Identity Awareness
Prevencdo de ameacas baseada em assinaturas e comportamentos AV + IPS + SandBlast
Verificacdo de conformidade dos controles com regulamentacdes Blade Compliance 3 Check Point
Classificacdo de dados, evitando o vazamento de informacdes internas ! Sa h d B last
Monitoramento de dados sendo enviados para fora da empresa Blade DLP f
Prevencéo de vazamento de informagdes, levando em consideragao dados pessoais e
sensiveis
Prevencéo a ataques relacionados a aplicacdes e de indisponibilidade de servico Blade IPS
Alerta/Notificacdo de acesso de usuarios contrariando as politicas definidas ‘\ﬁ
Andlise de riscos T
INFRA Criacao de camadas de seguranca por meio de segmentacao de rede I
TRADICIONAL Criptografia de dados pessoais e sensiveis Gateways Check Point ~ |i====~ 1 A
Opgdes de alta disponibilidade, prevenindo pontos Unicos de falha (single points of failure)
Resiliencia para lidar com situagdes acidentais ou ilicitas de destruigdo, perda, alteragéo, m URL =
comunicacéao ou difuséo de dados o v -h
Logs gerados pelas ferramentas de seguranga devem ser encriptados e possuir ) 8
N ) ~ f oo Gateways Check Point +
mecanismos a evitar perdas ou adulteragdes de registros durante a transmisséo e
SmartLog/SmartEvent
armazenamento
Gerenciamento de ameagcas e prevencéo de ataques SandBlast D —
Reallzar~a verificacao de alter::,ucloes realizadas, aprovando-as ou nao Smart Workflow @ % - E’
Separacéo de tarefas por usuario o=
Controle de acesso em tempo real de acordo com as politicas implementadas SmartLog
Armazenamento de logs e correlagéo de eventos
= - . ) - N SmartLog + SmartEvent
Produgéo de relatérios de auditoria mostrando quais usuarios acessaram as aplicagoes
Auditoria de dados SmartLog + SmartReporter
Prevencdo de ameacas baseada em assinaturas e comportamentos CloudGuard laaS
Extrac&o de relatérios com o intuito de serem utilizados em possiveis auditorias
Logs ggrados pelgs ferramentas de seguranga develm ser encriptados e possuir CloudGuard laaS + Dome9
mecanismos a evitar perdas ou adulteragdes de registros durante a transmisséo e - Cactre
armazenamento CloudGuard”
CLOUD Resiliencia para lidar com situagdes acidentais ou ilicitas de destruigdo, perda, alteragéo,
L P CloudGuard laaS + Dome9 + D 9
comunicagao ou difusdo de dados SaaS ome
~ L " CloudGuard SaaS
Deteccao e remediacdo de anomalias
Visibilidade completa de assets e fluxo de dados em ambientes cloud o
Reducao de falhas de configuragéo, mitigando brechas de seguranca Dome9 CloudGuard
Controle de acesso baseado no nivel de permissao definido
Bloqueio de acesso baseado em geolocalizagéo laa$
Auditoria de dados de acordo com osAIogs coletados Dome9 + CloudGuard 1aaS
Respostas a alertas de rede, logs ou incidentes
Armazenamento de logs e correlacéo de eventos Log.ic + Dome9
Verificacéo e bloqueio de URLs maliciosas em mensagens
Andlise de aplicativos instalados
Inspecéo de configuracdes definidas no aparelho s .
andBlast Mobile Protect
MOBILE Varredura (scan) da rede wifi conectada
Verificagdo da verséo das aplicacdes instaladas - % Check Point
Seguranca contra ameacas zero-day ‘Sa h dBlast
Encriptacao de dados corporativos ¥ £ Check Point
Container encriptado utilizado para armazenamento de dados Capsule Workspace 3 Capsule
Separacéo de dados corporativos de dados pessoais
Implementar classificagdo da informag&o e restrigdo de acesso a documentos em seu ciclo
de vida Capsule Docs
Bloqueio da comunicagéo com fontes conhecidas por serem botnets Anti-bot
Bloqueio e restauracdo de arquivos afetados por ransomware Anti-ransomware
Implementar classificagdo da informag&o e restrigdo de acesso a documentos em seu ciclo
de vida Capsule Docs
ENDPOINT
Definigao e verificagdo de conformidade minimos para estagéo de trabalho (compliance) Compliance " gl - § Chock Paint
Encriptacao de todos os dados do disco FDE SandBlast
o P - Check Point
m Andlise forense mostrando os principais dados a respeito da ameaca Forense Capsule
— Encriptacao de midias removiveis e protecao de portas (USB, etc) Media & Port Encryption
= Anédlise comportamental de malwares
Emula(iao de ameacas |dent|ﬁcgdas . SandBlast Agent
Inspec¢éo de malwares em arquivos baixados
Bloqueio de phishing e ameacas zero-day
Ver|f|0§cao de copformldade dosl cqntrole§ com regulamentacées . Blade de Compliance
Extrac&o de relatérios para possiveis auditorias e como documentacéo
Visibilidade completa em diferentes ambientes R: 3 0
Dashboards customizados .
GERENCIAMENTO

Definicao de politicas centralizadas, visando boas praticas e efetividade

Resiliencia para lidar com situagées acidentais ou ilicitas de destruigdo, perda, alteragéo,
comunicagdo ou difusdo de dados

Controle de acesso administrativo a politicas e dados de gerenciamento de acordo com
perfis

R80.30

Gerenciamento centralizado com controle de logs

Logs gerados pelas ferramentas de segurancga devem ser encriptados e possuir
mecanismos a evitar perdas ou adulteragdes de registros durante a transmisséo e
armazenamento

SmartLogs + SmartEvent

7

Compliance

Smart Event




