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Mundialmente, os cenarios cibernéticos

sdao discutidos com o intuito de com-
preender o ambito no qual as empresas
estdo inseridas, principalmente frente
aos riscos dos negodcios, interacdes e
servicos digitais. Desde o inicio da Re-
volucao Digital, com destaque para a
42 Revolucdo Industrial, as empresas
avancam, exponencialmente, no uso da
internet e dos recursos derivados dos
processos de digitalizacdo. Com isso,
a vulnerabilidade as fraudes e aos ata-
ques dos cibercriminosos demandam
cada vez mais atencao.

O caminho para adaptar-se a hiper-
complexidade atual, visando protecao

€ seguranca, passa invariavelmente por
uma trilha de conscientizacao da rea-
lidade dos riscos, assim como por to-
madas de decisao e posicionamentos
dos gestores que orientem a constru-
cao e o aprimoramento das condi¢cdes
de ciberseguranca e da mitigacao dos
riscos. Nesse sentido, observar critica-
mente os acontecimentos recentes é
fundamental para assimilar o contexto
e identificar as tendéncias.

O 42 Relatério Anual de Riscos e Frau-
des no Cenério Cibernético apresenta
0s resultados de estudos realizados
em 2018 como base para a indica-
cao de tendéncias para 2019 e 2020,
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destacando o ataque por malwares di-
recionados. Contrariando as expectati-
vas do quadro internacional de eficacia
da GDPR - General Data Protection Re-
gulation -, em 25/05/2018, e do quadro
nacional de sancao da LGPD - Lei Geral
de Protecdo de Dados -, em 14/08/2018,
o ano anterior a divulgacdo deste rela-
torio concentrou diversos casos de vio-
lacdo de dados e de seguranca.

Mesmo imersas nas discussdes e pre-
paracdes para as leis sobre privacida-
de e protecao de dados, inclusive nos
meios fisicos, em 2018, muitas empre-
sas sofreram violacdes, como vaza-
mentos e acessos indevidos. Em linhas
gerais, as motivacdes dos infratores
foram desde ataques direcionados,
para atingir a imagem da organizacao,
até obtencdo de dados para comer-
cializacdo. Ocorreram casos de gran-
de repercussdao com empresas dos
mercados tecnoldgico e hoteleiro, por
exemplo. No circuito nacional, desta-
caram-se e-commerces, financeiras,
varejistas e empresas de grande rele-
vancia de varios segmentos, incluindo
lideres de setor.

CRIMES CIBERNETICOS E
OS CIBERCRIMINOSOS
Os cibercriminosos atuam de forma

ilicita, via internet, em ambientes co-
muns para qualquer cidaddo, como as
redes sociais, websites de compartilha-
mento de informacdes, chats, dentre
outros. Valendo-se de identidades fal-
sas e do anonimato digital, mantém-se
camuflados. Porém, mesmo utilizando
técnicas sofisticadas de camuflagem
de enderecos de IP ou de outros re-
gistros, em algum momento acabam
sendo rastreados e descobertos. Alias,
0s processos de identificacdo tendem
a ser mais comuns em ataques que de-
rivam de fraudes financeiras ou se ha
monetizacdo por parte do atacante.

FRAUDES COM CREDENCIAIS

DE ACESSO

Grande parte das estratégias dos gru-
pos de fraudadores consiste em trans-
formar as vulnerabilidades do ambiente
empresarial em produtos de comerciali-
zacao ou troca, como é o caso da doa-
cdo e/ou venda de credenciais. Usando
os dados desviados, criminosos digitais
podem usar 0s acessos para tentar inva-
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dir contas dos mesmos usuarios em di-
Versos servicos, aproveitando o fato de
gue muita gente repete suas palavras-
-chaves em multiplos canais. Com as
informacdes necessarias para adentrar
um sistema, ao acessar dados sensiveis,
tanto pessoais como corporativos, o ci-
bercriminoso pode cometer diversos
outros tipos de violagdes cibernéticas.

ATAQUES MAIS COMUNS:

e Spoofing: € um tipo de falsificacao
tecnoldgica com a intencdo de masca-
rar uma rede ou uma pessoa, levando a
acreditar que a fonte de uma informa-
cdo é confidvel, quando a realidade é
bem diferente;

* Phishing: ataque no qual cibercrimi-
NOSOS enganam o usuario, fazendo com
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gue ele revele informacdes pessoais,
como senhas ou cartdo de crédito, CPF
e numero de contas bancarias. Isso é
feito por meio do envio de e-mails fal-
sos ou direcionamento do usuario para
websites falsos;

e Ataques diretos com acesso ao siste-
ma da organizacao.

Esses trés tipos de ataque sdo aplicados
para auxiliar, no caso de uma possivel
fraude, ou para servir de insumo para in-
vasdes que resultam em vazamentos.

ATAQUE COM USO DE ENGENHARIA
SOCIAL

Os atagues direcionados, ou seja, aqueles
com alvo determinado, utilizam o método
de como input para o
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Para maior compreensao do cenario de comercializacdo, a NS Prevention realizou
uma pesquisa por meio dos seus servicos de seguranca cibernética, no periodo
de junho de 2018 a maio de 2019.

DADOS MAPEADOS POR CANAL

CPF C.C.
Telegram
2,1%
Skype
43,7%
Sites 10,2%
IRC 25%
0.0 10.0 20.0 30.0 40.0 50.0
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A pesquisa identificou que o maior
percentual de vazamento de dados de
cartdo de crédito ocorreu por meio do
canal de comunicacao Skype (43,7%),
seguido por:

* 25% em salas de IRC.

* 10,2% em sites de compartilhamentos.
* 2,1% em grupos de Telegram.

Ja com relacdao a dados como CPF, te-
Mos como maior concentrador o canal
IRC, com 20,9% de dados, seguido por:
* 9,6% em sites de compartilhamentos.
* 5,1% em grupos de Skype.

* 0,9% em grupos de Telegram.

A analise foi realizada por meio do
Fraud Monitor, ferramenta de anti-
fraude da NS Prevention, e nos revela
que 85% dos vazamentos consistem
em dados de credenciais, variando
entre CPF e e-mail ou e-mail e senha,
seguido por 15% de cartdes de crédi-
to, o que evidencia que ano passado
foi promissor para os vazamentos.

Na pesquisa com uso do Fraud Monitor,
observa-se uma diferenca de 70% en-

A pesquisa revelou também os percen-
tuais de cartdes de crédito e de cre-
denciais vazados, considerando o pe-
riodo de junho de 2018 a maio de 2019,
apontados por meio dos servicos de
seguranca cibernética.

MONITORAMENTO FRAUD MONITOR
2019

Credenciais

Cartao de
B ccdito/Débito

tre vazamento de credencial e vaza-
mento de cartao de crédito em 2019,
evidenciando mais uma vez gue o0s
dados de credenciais sao os mais uti-
lizados pelos fraudadores afetando
diretamente a imagem da empresa.
A pesquisa ainda destaca quais os
segmentos mais afetados com os va-
zamentos ocorridos no ano passado
pelo volume total de dados vazados:
1.014.588.000.
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Total 1.014.588.000
Hotéis 500.000.000

450.000.000

Redes Sociais

Tv por Assinatura 32.000.000
Aplicativo 27.000.000
E-Commerce 2.600.000
Lojas 2.000.000
Educagao 680.000
Prestadores de Servicos 108.000
Venda de Ticket 100.000
Bancos Digitais 100.000

o 500.000.000 1.000.000.000 1.500.000.000

A andlise também identificou quais os canais que mais tiveram vazamentos
para cartdes de crédito, destacando 81% para canais IRC, seguido de 11% para
sites de compartilhamento.

/é I IRC

B Ssites

Il Contrainteligéncia

B Telegram

I WhatsApp
Férum

81%

Comparando o cenario anterior e vislumbrando nitidamente a mudanca de
canal de atuacao, principalmente o avanco dos vazamentos, a analise de 2018
tem como destaque os dados de CPF.
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- CPF 2019

- CPF 2018

Skype 94%
31%

. 1%
e o ox

5%
IRC 61%

Dados de 2018, retirados da pesquisa de 2018 no periodo de junho de 2017 a 2018

Na pesquisa, € possivel observar a mu-
danca de cenario de “mercado”, fican-
do evidente a migracdao da comercia-
lizacdo para IRC em 2019, como uma
estratégia dos fraudadores por se tra-
tar de um canal mais propicio para co-
meércios ilegais e ataques.

Com relacdo a dados de credenciais,
temos, em 2019, 94% de dados va-

B cartées 2018

[ cartées 2019

Skype

5%

Telegram
= 3%

1%
2%

Sites

zados por Skype, enquanto que, em
2018, esse numero era de apenas 31%.

No grafico a seguir, que aborda espe-
cificamente dados sobre perda ou va-
zamento de cartdes de crédito, temos,
em 2018, em 12 lugar os canais IRC, com
50%. Ja em 2019, o canal com maior
numero foi o Skype, com 79%.

79%

45%

IRC - Lk

50%
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\onte: LGPD, art. 52

4° RELATORIO ANUAL DE RISCOS E FRAUDES NO CENARIO CIBERNETICO



||\||||I'S'IIIHE| m@
INFOR MAC

PARA ENTEND__

-

- - E - L ] "ﬁ?. - - -

PESQUISA

N.gg,,!.@

INAL DE
RANCA DA

AO

BNARIO NACIONAL DE
FORMACAQ, O GRUPO DARYUSS
REALIZOU UMARPESQUISA EM AGOSTO DER01S.

* 80% envolvidos has tomadas de decisao.
* 67% pos-graduados.

* 54% em posicoes de direcao e geréncia.
* 33%
formacao.

certificados em Seguranc¢a da In-

* 23% da area de tecnologia.

* 49% acima de 1.000 colaboradores.

e 27% das empresas com faturamento
superior a R$ 300 MM/ano.

e 70% possuem Gestdao de Seguranca
da Informacao (SI).

* 60% possuem, nho maximo, 5 colabo-
radores de SI.

Com o intuito de demonstrar as mu-
dancas e 0os avancos da seguranca da
informacao nas corporacdes, a pes-

quisa de 2018 foi comparada com a
realizada em 2014.

* Em 2018, 66% das empresas informa-
ram possuir Politica de Seguranca da
Informacao implementada, indicando
aumento na comparacao com 2014,
quando eram 44,75%.

* Em 2018, 44% das empresas afirma-

ram ter Comité de SI.

Analisando especificamente as questdes
gerenciais, a pesquisa revelou que:

* 14% das empresas ainda nao investem em Sl.
* 40% dos respondentes desconhecem
0 % investido por suas empresas em SI.
* 50% dos respondentes ndao possuem
nenhuma certificacao internacional.

* Em 50% das empresas, a responsabi-
lidade de Sl é da TI.
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Em linha com as consideracdes prévias deste relatdrio, a Pesquisa Nacional
de Seguranca da Informacdo apontou que os impactos mais preocupantes
estdo concentrados nos riscos financeiro, operacional e de imagem.

70%

68% 67%
59%
I ]
6%
3%
— R

Financeiro Operacional Imagem Legal Contratual Ambiental Outros

Fonte: DARYUS. Pesquisa Nacional de Seguranca da Informacgé&o 2018.

Jad no caso das preocupacdes com incidentes, o item perda ou vazamento
de dados ocupa o topo da lista para 75% dos respondentes. Na sequéncia,
a perda financeira e a interrupcao operacional dividem o 2° lugar (65%) e
0s ciberataques aparecem em 3° lugar (61,40%).

75%

65% 65%
61,40%
45% 44,30%
40%
I I =B

Fonte: Grupo DARYUS. Pesquisa Nacional de Seguranca da Informacéao 2018.
Fonte: 2018 Cost of a Data Breach Study.
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A Pesquisa Nacional de Seguranca da
Informacdo ainda traz dados de estu-
dos complementares para expandir a
analise. Segundo o Ponemon Institute,
o custo médio de violacao de dados no
Brasil &€ de R$ 1,24 milhdo para empre-
sas. Além disso, o pais € o mais pro-
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penso a sofrer violacdes de seguranca,
com um risco de 43% de uma empresa
sofrer um ataque cibernético.

No tocante as ameacas, a pesquisa
revelou que os ciberataques estdao no
topo das preocupacdes das empresas.
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Fonte: Grupo DARYUS. Pesquisa Nacional de Seguranc¢a da Informacéao 2018.
Possuem
politicas para
desenvolvimento
de softwares
Possuem

processos de

gestao fisica e
Iégica para areas
seguras/restritas

<>

Possuem
politicas para
criptografia

N

GESTAO DE
ACESSOS, I|>ossuem
DESENVOLVIMENTO politicas para
Possuem tdo d
processos de DE SOFTWARES gaezeggose
deteccdo de E CRIPTOGRAFIA e gestao de
incidentes 66% identidade

Fonte: Grupo DARYUS. Pesquisa Nacional de Seguranca
da Informac¢éo 2018.
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Assim como este 42 Relatério Anual
de Riscos e Fraudes no Cenario Ciber-
nético, a Pesquisa Nacional de Segu-
ranca da Informacdo também visava

entender o passado, o presente e o
futuro e, para isso, questionou os en-
trevistados sobre quais seriam as prio-
ridades para os proximos 12 meses.

PREVENCAO A PERDA o,
E VAZAMENTO DE DADOS 5 0/°

GESTAO DE RISCOS [0+ §53,74
GESTAO DE o
VULNERABILIDADES 44%
CONSCIENTIZACAO )
E TREINAMENTO 40%
CAPACIDADE DE

RESPONDERA | - 1=/
INCIDENTES

Fonte: Grupo DARYUS. Pesquisa Nacional de Segurang¢a da Informacao 2018

VIOLACAO DE DADOS:

O DANO INVISIVEL

E publico o quanto uma empresa pode
perder com violacao de dados pes-
soais e corporativos, visto o exemplo
de um dos maiores bureaux de crédi-
to americano que teve, em marc¢o de
2018, um enorme prejuizo. Outras em-
presas dos segmentos financeiro, de
entretenimento e de tecnologia tam-
bém tiveram acdes em queda brusca
apos terem seus nomes envolvidos
com vazamentos. Entretanto, ha da-
nos incalculaveis e invisiveis por lon-

gos periodos decorrentes de vulnera-
bilidades nao tratadas, que podem se
tornar um incidente.

E de conhecimento geral que o pre-
juizo com uma violacdo de dados vai
além das perdas financeiras, envol-
vendo comprometimento da reputa-
cao, acdes civis e até sancdes mini-
mas. Diversas pesquisas citam que
empresas perdem cerca de 1 milhdo
de dodlares desde 2017 com roubos
de dados e danos oriundos de va-
zamentos. A falha de correcdo pode
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tornar a empresa menos competitiva
e com imagem fragilizada no mundo
dos negodcios. No relatério de 2018,
foi abordado o dilema da comunica-
cao de uma violacado. Para este ano
e para 2020, a questao foi ampliada
para a esfera legal. As empresas que
optavam por manter o caso em sigi-
lo por questdes de credibilidade e de
imagem da marca precisarao cumprir
a Lei Geral de Protecdo de Dados,
gue determina:

Art. 48. O controlador devera comuni-
car a autoridade nacional e ao titular a
ocorréncia de incidente de seguranca
que possa acarretar risco ou dano re-
levante aos titulares.

Logo, € importante que a empre-
sa reflita sobre as consequéncias na
imagem da marca, porém, o mais im-
portante é construir um ambiente es-
trategicamente seguro, que proteja
as informacdes dos negodcios e dos

titulares envolvidos nas operacdes.

VIOLAGAO DE DADOS: O VAZAMENTO DE DADOS E/OU O

ACESSO NAO AUTORIZADO PODEM SER ARMAS QUASE LETAIS.
EM CONTRAPARTIDA, SE A EMPRESA APLICA RECURSOS E
REALIZA ACOES DE FORMA PREVENTIVA, A SEGURANCA ATUA
COMO UMA ESPINHA DORSAL, VIABILIZANDO QUE TODA A
CONSTRUCAO SEJA FORTALECIDA. ALEM DISSO, A COMPLEXIDADE
DE MENSURACAO DE DANOS A IMAGEM COLABORA PARA O
ENTENDIMENTO DE QUE E SEMPRE MENOS ONEROSO INVESTIR EM
MECANISMOS E METODOLOGIAS DE PREVENCAO E SEGURANCA
DO QUE FICAR A MERCE DOS PREJUIZOS E POTENCIAIS
CONSEQUENCIAS DE UMA VIOLAGCAO DE DADOS.
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LGPD

POR JEFERSON D’ADDARIO,
CEO DO GRUPO DARYUS
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Entrando nos pormenores da LGPD, as
violagdoes de dados pessoais e inciden-
tes cibernéticos estdao, em sua grande
titularidade, diretamente ligados. Ali-
as, os episodios publicos de violagoes
e comprometimentos da seguranca de
dados de usuarios e clientes de diversas
empresas mundo afora foram um dos
motivos para pressionar as legislacoes,
tanto no Brasil, quanto na Europa. Para
demonstrar a relacdo da LGPD com as
violagoes, listamos alguns pontos da lei
diretamente conectados a questao:

¢ A comunicac¢ao de ocorréncia de inci-
dente de seguranca devera ser feita em
prazo razoavel, conforme definido pela
autoridade nacional.

* E preciso comunicar 8 ANPD (Autori-
dade Nacional de Protecdao de Dados)
a natureza dos dados pessoais afeta-
dos; informacoes dos titulares envolvi-
dos; indicacdao das medidas utilizadas
para a protecao dos dados; riscos rela-
cionados ao incidente; motivos da de-
mora, ho caso de a comunicacdo ndo

Dedicar-se ao conhecimento dos riscos
e das fraudes no cenario cibernético é
um come¢o promissor, mas me permi-
ta uma recomendacao: é fundamental
que vocé va além da leitura deste rela-
torio e que evolua a Sl da sua organi-
zacdo com suporte especializado. Em
pouco mais de um ano (agosto/2020),
a LGPD entrard em plena eficacia e a
auséncia de processos azeitados e de
uma Gestao de Seguranca da Informa-
¢do adequada farao com que as viola-
¢cOes de dados sejam ainda mais com-
prometedoras para o negdcio.m

ter sido imediata; e medidas que foram* *

ou que serdao adotadas para reverter”
ou mitigar os efeitos do prejuizo.

Depois de tudo que este relatdrio trou-

xe até aqui, peco licenga para refazer
a pergunta da Pesquisa Nacional de
Seguranca da Informac¢ao a vocé. Sua
empresa esta preparada para a LGPD?
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ENGENHARIA SOCIAL:

O PRIMEIRO PASSO

A articulacdo usada no método de En-
genharia Social é a mais eficaz para
obter dados de alvos especificos, prin-
cipalmente quando se trata da inten-
¢do de criar ataques direcionados.
Aqui, ndo estamos falando de ataques
comuns, como spam e phishing, mas
sim de ataques estrategistas, como:

e SKkimming: ataque direcionado para
obter informacodes privadas sobre o
cartdo de crédito usado em uma tran-
sacdao normal. O cibercriminoso obtém
dados dos cartoes, recibos, fotocopias,
entre outros por meio de dispositivos
eletronicos implantados em dispositi-
vos bancarios: ATM, POS e PIN PAD.

e Spear Phishing: o alvo € um numero
menor de pessoas, contudo, a elabo-

‘\ -

W

racao é tao convincente que o usuario
acredita que se trata de algo legitimo.

Diante de qualquer ataque, elabora-
do ou ndo, o uso de Engenharia So-
cial é o pontapé para compreender
todo o processo, sistemas e métodos
das transac¢cdes para permitir que os
golpes tenham eficacia, além de pre-
cisar qual ponto seria o alvo, isso é,
onde ha maior chance de ganho.

Além de, obviamente, incentivar que
medidas prévias sejam tomadas com o
intuito de evitar incidentes, a lei tam-
bém determina como devem ser tra-
tadas as violacdes de dados. E impor-
tante frisar que as decisdes de ocultar
os episodios serdao passiveis de san-
¢oes, como adverténcia, multa simples
e multa diaria.

4
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APESAR DE A LEI BRASILEIRA AINDA NAO
ESPECIFICAR O PRAZO PARA COMUNICACAO,
AS 72H DEFINIDAS PELO GDPR SERVEM
COMO REFERENCIA PARA A NECESSIDADE DE
AGILIDADE NESSES PROCESSOS.
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MALWARE TENDENCIA
EM CONSOLIDACAO

POR THIAGO BORDINI,(DIRETOR DE!INTELIGENCIA
CIBERNETICA DA NS PREVENTION.

A cada dia, presenciamos mais e mais
noticias sobre malwares, ransomwares,
entre outros. Na maior parte dos casos,
sao ataques genéricos, entretanto, no
ultimo ano, presenciamos uma mudan-
¢a significativa nos ataques de malwa-
res direcionados a aplicagcdes especifi-
cas, literalmente feitos sob medida.

Participamos de algumas investiga¢oes
nas quais foi perceptivel que o atacan-
te estudou toda a aplicacao do alvo de
modo a realizar uma engenharia rever-
sa com o intuito de entender a mani-
pulacdo de parametros, variaveis, en-
trypoint, dentre outras caracteristicas,
criando, assim, um artefato malicioso
especifico para esta aplicagdao, o que
torna o ataque mais efetivo e silencioso
para as ferramentas de defesa.

Enganam-se os que pensam que esta-
mos falando de grupos estrangeiros; em
todos os casos analisados, os artefatos
haviam sido desenvolvidos por brasilei-
ros. Outro ponto interessante das anali-
ses foi a crescente utilizacdo de domi-
nios dinamicos usados pelos artefatos
na exfiltracao dos dados, bem como no
estabelecimento do comando e do con-

trole, o que dificulta o processo investi-
gativo e de resposta ao incidente.

Percebemos, durante o nosso monito-
ramento um aumento significativo de
novos malwares, os “ criadores” des-
ses artefatos estao criando malwares
mais direcionados. A oferta de servi-
¢o no ambiente cibernético é grande,
O que nos leva a crer que a demanda
pela contratacao desse tipo de ser-
vico também esteja em alta tornan-
do se um forma de monetiza¢ao para
cibercriminosos, que consequente-
mente atingira as empresas alvos
desses malwares.

Ndo é dificil entender os motivos da
migracdo, uma vez que a industria de
solucdes de defesa tem aperfeicoado
os processos de identificacdao e de mi-
tigacao desses ataques. Por exemplo,
uma das formas que adotamos junto
aos nossos clientes é a utilizacao de
técnicas de inteligéncia e de contrain-
teligéncia cibernética para mapear os
indicadores de comprometimento de
forma efetiva, eliminando nao o ar-
tefato identificado, mas sim o modus
operandi por completo.m
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MALWARE E ATMS

Malwares que atacam ATMs sdo aberta-
mente comercializados nos mercados
da Darknet, onde também ¢é possivel
encontrar instrucdes detalhadas de uso.

Os malwares sao os melhores hospe-
deiros para ataques como skimming,
SSL-Strip e outros métodos atrela-
dos, que ocasionam grandes danos
e cuja rastreabilidade é quase nula.
Notadamente, o problema de riscos
cibernéticos e seguranca da informa-
cao estd em constante crescimento,
O que requer orcamentos mais ro-

MALWARES MAPEADOS POR CANAL

bustos para as areas. As organiza-
cdes possuem capacidades limitadas
de monitoramento de seguranca ci-
bernética e inteligéncia de ameacas,
areas fundamentais no cenario de di-
gitalizacao dos negdcios e de amea-
cas emergentes.

Nossos servi¢cos de inteligéncia ciber-
nética mapeou 2093 malwares, onde
destacarmos como 0s canais mais usa-
dos como distribuicdo ou repositorio:
* Grupos de Telegram: 48%

* Servicos de contrainteligéncia: 32%
 Sites de compartilhamento: 14%

Telegram

Contrainteligéncia

Sites

IRC

Twitter
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RISCOS E FRAUDES NO CENARIO
CIBERNETICO

Como demonstrado neste relatdrio, o
cenario de riscos e fraudes avanca em
complexidade de forma exponencial,
demandando Gestdo de Seguranca
da Informacdo e Gestdo de Riscos
atentas as necessidades do negocio
da organizacao, atuacao do board e
investimentos orientados para a cria-
cao de medidas preventivas e correti-
vas, de fato, robustas.

No curto horizonte, 2019 e 2020, o
periodo de preparacao (vacatio le-
gis) e a previsao de entrada em vigor
da Lei Geral de Protecao de Dados

sdo importantes destaques. As exi-
géncias legais demandam dedicacao
das areas de TI, Riscos, Compliance,
entre outras, assim como oportuni-
zam melhorias e fomentam avancos,
qgque podem contribuir imensamente
para a maturidade das empresas que,
efetivamente, assimilarem a relevan-
cia de observacao e entendimento
do cenario cibernético, de todos os
personagens envolvidos e dos im-
pactos corporativos. Logo, uma pos-
tura ativa, dinamica e consciente é
de suma importancia para todos os
negocios com implicacdes tecnoldgi-
cas, independentemente do nivel de
profundidade.
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GRUPO

NEW/SPACE

SOBRE A NS PREVENTION

A NS Prevention é a vertical de solu-
cdes de prevencao a fraudes com uso
de inteligéncia e contrainteligéncia ci-
bernética do Grupo New Space, um
dos lideres em servicos de tecnologia
para o setor financeiro no Brasil.

Em 2017, a NS Prevention recebeu o
selo de empresa estratégica de defesa
€ 0 nosso servico de inteligéncia ciber-
nética foi catalogado como Produto
Estratégico de Defesa, ambos conce-
didos pelo Ministério da Defesa a um
grupo seleto e homologado de empre-
sas nacionais, garantindo uma segu-
ranca a mais para 0s nossos clientes e
parceiros no que tange a qualidade e

DARYUS

a seriedade de nossos servicos. Com
mais de 30 anos de mercado, atuamos
na gestdo de servicos de crédito, RH,
cartdes e retaguarda bancaria.

A NS Prevention possui um centro de
competéncia operacional para meios
de pagamento, desenvolve solucdes
e consultoria em alta e baixa platafor-
mas e dispde de equipes especializa-
das em inteligéncia cibernética, pre-
vencao a fraudes e analise de riscos.
O Grupo New Spacetambém oferece
servicos de custddia e armazenagem
de midias, documentos, codigo-fonte
e destruicdao segura de informacdes
confidenciais.

SOBRE O GRUPO DARYUS

Fundado em 2005, o Grupo DARYUS Negdcios, Governanca e Gestao de TIC,
atua nas areas de consultoria, educa- Seguranca da Informacdo e Gestdo de
cao e tecnologias para apoio a gestao Processos e Qualidade. Além disso, o
empresarial, estratégica e de riscos. grupo é idealizador dos eventos GRC
O nucleo DARYUS Consultoria dedi- International, Driday Latin America e
case as frentes de Continuidade de GRM - Global Risk Meeting.

42 RELATORIO ANUAL DE RISCOS E FRAUDES NO CENARIO CIBERNETICO



As informacdes, pesquisas e analises apresentadas
no 42 Relatério Anual de Riscos e Fraudes
no Cenario Cibernético foram obtidas por meio
dos servicos realizados pela NS Prevention,
do Grupo New Space, e pelo Grupo DARYUS,
além de dados colhidos na imprensa e em pesquisas
de institutos reconhecidos, conforme indicacdes
ao longo do documento.
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NEW/SPACE / DARYUS



