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INSTRUCAO NORMATIVA Ne 02, DE 20 DE MARGO DE 2020

Estabelece os procedimentos de confirmagdo de cadastro de requerente de
certificado digital por meio de videoconferéncia.

O DIRETOR-PRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO, no uso das atribuigdes que lhe foram conferidas pelo
inciso VI do art. 9° do anexo I do Decreto n°® 8.985, de 8 de fevereiro de 2017, e pelo art. 1° da Resolug@o n° 33 do Comité Gestor da ICP-Brasil, de 21 de outubro de

2004,

RESOLVE:

Objeto e Ambito de aplicacio

Art. 1° Esta Instrugdo Normativa regulamenta os procedimentos de confirmagio de cadastro de requerente de certificado digital por meio de videoconferéncia, no
ambito da ICP-Brasil.

Art. 2° Aprovar a versdo 1.0 do documento DOC-ICP-05.05 - PROCEDIMENTOS DE CONFIRMACAO DE CADASTRO DE REQUERENTE DE
CERTIFICADO DIGITAL POR MEIO DE VIDEOCONFERENCIA, conforme Anexo I desta Instru¢do Normativa.

Paragrafo tinico. O documento referido no caput encontra-se disponibilizado, em sua totalidade, no sitio http://www.iti.gov.br.
Vigéncia

Art. 3° Esta Instru¢do Normativa entra em vigor em 1° de abril de 2020, exceto no tocante aos itens 2.4.2 e 2.4.3 do Anexo I, o quais entrardo em vigor em 1° de
julho de 2020.

MARCELO AMARO BUZ

ANEXO 1

PROCEDIMENTOS DE CONFIRMACAO DE
CADASTRO DE REQUERENTE DE CERTIFICADO DIGITAL

POR MEIO DE VIDEOCONFERENCIA

DOC-ICP-05.05

Versao 1.0

17 de margco de 2020

1 DISPOSICOES GERAIS

1.1 Este documento se aplica ao processo de confirmagdo do cadastro de requerente de certificado digital por meio de videoconferéncia, conforme estabelecido no
DOC-ICP-05 [1].

1.2 As AC que implementarem a modalidade de confirmacdo de cadastro do requerente por videoconferéncia devem descrever os procedimentos empregados em
suas DPC.

1.3 A confirmagdo de cadastro por meio de videoconferéncia sera realizada por meio de comunicagdo interativa que permita a transmissido e captagdo de som,
imagem e dados em tempo real.

1.4 A utilizagdo dos meios e procedimentos identificados no presente documento ndo impede a utilizagdo de outros meios e procedimentos previstos nas normas da
ICP-Brasil.

1.5 Os resultados, sem irregularidades, da confirmagdo de cadastro por meio de videoconferéncia do requerente de um certificado digital deverdo ser apensados ao
dossié eletronico do titular e mantidos pelo periodo regulamentado nas normas da ICP-Brasil.
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1.6 Identificada alguma irregularidade na confirmagao do cadastro por meio de videoconferéncia, o Agente de Registro — AGR devera adotar procedimentos para, se
for o caso, comunicar a tentativa de fraude, conforme estabelecido no DOC-ICP-05.02 [2].

2 CONFIRMACAO DE CADASTRO POR MEIO DE VIDEOCONFERENCIA
2.1 A confirmagéo de cadastro por videoconferéncia deve ser realizada por AGR devidamente habilitado e autorizado.

2.2 Antes da confirmagio do cadastro por videoconferéncia, o requerente deve dar autorizagdo expressa a todo o processo de identificagdo, bem como a captura de
fotografias e/ou captura de imagens, voz, documentos de identifica¢do, inclusive para manutengdo da gravagdo em dossié eletronico do titular do certificado.

2.3 As AR e AC asseguram que os meios técnicos utilizados sdo adequados a garantir que a videoconferéncia:
a. ¢ realizada em tempo real e sem interrupgdes ou pausas;

b. tem qualidade adequada de som e imagem para permitir a identificagdo clara do requerente, do documento de identificagdo, e a verificagdo posterior dos dados
de identificagao recolhidos e comprovados;

c. ¢ gravada com indicac@o da respectiva data e hora sincronizada com a Fonte Confidvel do Tempo — FCT da ICP-Brasil;

d. decorre por um periodo de tempo suficiente para assegurar a integral observancia dos procedimentos completos de confirmag@o de cadastro regulamentados
neste documento;

e. preserva integridade e confidencialidade da comunicagdo audiovisual entre 0 AGR e o requerente através da utilizagdo de sessdes de video protegidas com
criptografia “ponta-a-ponta”; e

f. permita que os AGR apliquem questionarios sequenciais (scripts), de forma aleatéria, de modo que a sequencia de perguntas nunca seja a mesma e, portanto,
ndo possa ser prevista, entendidos estes questionarios como um conjunto de perguntas feitas ao requerente, que permitam ao AGR colher informagdes que
atestem a veracidade da identificagdo da pessoa que se apresenta em video e o seu respectivo cadastro.

2.4 Requisitos a serem observados no processo de confirmacédo de cadastro por videoconferéncia.

2.4.1 A AR e AC devem assegurar que as condi¢des para a admissdo de confirmagio de cadastro por videoconferéncia estdo atendidas, conforme previsto no DOC-
ICP-05 [1].

2.4.2 A AR deve capturar a biometria do titular, se pessoa fisica, ou do responsavel pelo certificado, se pessoa juridica, para a realizagdo de batimento biométrico
(verificag@o on-line [1:1]), com indicagdo da data e hora da captura e com qualidade suficiente que permita uma identificagao positiva.

2.4.3 Os parametros minimos para captura das biometrias encontram-se definidos no documento DOC-ICP-05.03 [3].

2.4.4 No caso de certificado de pessoa juridica, a confirmagdo do cadastro do titular obriga a confirmagdo da identidade da pessoa juridica, conforme disposto no
DOC-ICP-05 [1], obrigatoriamente em formato eletronico, verificaveis por meio de barramento ou aplica¢des oficiais de 6rgdo competente..

2.4.5 O AGR deve certificar-se de que as informagdes da pessoa juridica constantes no documento de identificagdo apresentado, correspondem efetivamente a
pessoa juridica requerente a ser identificada..

2.4.6 O AGR deve certificar-se sobre a veracidade da informagao contida no documento de identificagdo do requerente, quando um documento de identificagio for
utilizado.

2.4.7 Caso ndo se verifiquem as condigdes técnicas necessarias a boa condugéo do processo de comprovagao da identificagdo, nomeadamente nos casos de existéncia
de fraca qualidade de imagem, de condigdes deficientes de luminosidade ou som, ou de interrupgdes na transmissdo do video, a videoconferéncia ¢ interrompida e
considerada sem efeito.

2.4.8 Sempre que, durante a videoconferéncia, existam suspeitas quanto a veracidade dos elementos de identificagdo, a videoconferéncia ndo produz os efeitos de
comprovagdo dos elementos identificativos a que se destina.

2.4.9 Durante o processo de confirmagdo do cadastro por videoconferéncia, deve ser enviado ao requerente um codigo Gnico descartavel (OTP — One Time
Password) de duragdo limitada, especialmente produzido para este efeito, que assegure a integral rastreabilidade do procedimento de identificagdo e a realizagdo da

videoconferéncia em tempo real e sem pausas, gerado centralmente e enviado para o requerente por e-mail, SMS ou aplicativo movel.

2.4.10 O procedimento de comprovagdo de identificagdo so se considera completo apds a inser¢do pelo cliente do codigo inico mencionado no item 2.4.9 acima e da
respectiva confirmagao desse codigo tnico pelo sistema.

2.4.11 Todos os prestadores de servigos de certificagdo — PSCert que tiverem acesso aos dados do requerente devem cumprir todas as disposi¢des legais relativas a
matéria da protecdo de dados pessoais.

3 DOCUMENTOS REFERENCIADOS

3.1 O documento abaixo ¢ aprovado por Resolugdo do Comité Gestor da ICP-Brasil, podendo ser alterado, quando necessario, pelo mesmo tipo de dispositivo legal.
O sitio http://www.iti.gov.br publica a versdo mais atualizada desse documento e a Resolug@o que o aprovou.

Ref. Nome do documento Codigo

REQUISITOS MINIMOS PARA AS DECLARACOES DE
(11 PRATICAS DE CERTIFICACAO DAS AUTORIDADES  DOC-ICP-05
CERTIFICADORAS DA ICP-BRASIL

3.2 O documento abaixo é aprovado por Instru¢do Normativa da AC Raiz, podendo ser alterado, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio
http://www.iti.gov.br publica a versdo mais atualizada desse documento e a Instru¢do Normativa que o aprovou.
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Ref. Nome do documento Codigo

PROCEDIMENTOS  PARA  IDENTIFICACAO DO

[2] REQUERENTE E COMUNICACAO DE DOC-ICP-05.02
IRREGULARIDADES NO PROCESSO DE EMISSAO DE UM
CERTIFICADO DIGITAL ICP-BRASIL

[3] PROCEDIMENTOS PARA IDENTIFICACAO BIOMETRICA  DOC-ICP-05.03
NA ICP-BRASIL

eil Documento assinado eletronicamente por Marcelo Amaro Buz, Presidente, em 20/03/2020, as 09:54, conforme hordrio oficial de Brasilia, com o emprego de
J-zmm'm E certificado digital emitido no ambito da ICP-Brasil, com fundamento no art. 62, caput, do Decreto n? 8.539, de 8 de outubro de 2015.
eletrnica Ne de Série do Certificado: 22449
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