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1 OQUEE
ENGENHARIA SOCIAL?

Engenharia social € o termo utilizado para definir o conjunto de
metodos e técnicas (computacionais e psicologicas) empregado
por golpistas com o intuito de manipular e persuadir determinada
pessoa a revelar dados pessoais ou informacgdes corporativas, ou
comprometer sistemas computacionais para atingir tal fim.

Esse tipo de golpe pode ser executado com a obtencao de infor-
macdes pessoais mediante simples pesquisa nas redes sociais da
vitima ou com a utilizacao de meios tecnologicos, como malwares.

Dados pessoais e informacdes coorporativas sao ativos de grande
Importancia nao s N0 mundo empresarial, mas para sociedade
em geral.

MEIWEIE

Termo do inglés,
malicious software
(software nocivo
ou malicioso). E um
programa utilizado
para infiltrar-se
em um sistema
de computador
alheio de forma
ilicita, com o intuito
de causar alguns
danos, alteracdes ou
subtrair informacdes
confidenciais ou
pessoais.

Empresas investem

em providéncias
técnicas para garantir

a seguranca de suas
informacdes, tais como
firewalls, antimalwares

e criptografia, mas
ignoram o elemento
mais importante e
vulneravel de um
sistema de seguranca:
O comportamento
humano.

O desenvolvimento tecnoldgico proporcionou inumeros beneficios
para a sociedade. Porem, com a evolugao das novas tecnologias, cres-
ceram exponencialmente as vulnerabilidades de sistemas. Hackers e
golpistas exploram essas falhas por meio de aplicacao de determina-
das tecnicas, que, somadas ao poder de persuasao, se transformam em
oportunidades para a pratica de crimes, causando expressivos prejuizos
as vitimas e as empresas.

Podemos definir engenheiro social como aquele que — valendo-se de
influéncia e persuasao, de técnicas psicologicas de convencimento ou
de meios tecnologicos — consegue facilmente enganar e manipular as
vitimas para que revelem ou concedam acesso a dados pessoais ou infor-
macdes sigilosas, o que resultara na aplicacao de diversos golpes, visando
obter beneficios econdmicos ou praticar fraudes contra terceiros.

Conhecer, ficar atento ao modo de execucao e tentar mitigar possiveis
vulnerabilidades sdo, sem duvida, os meios mais eficazes de impedir a
eficiéncia do golpe.
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2 ABORDAGEM DO Documentos esquecidos em impressoras ou copiadoras; papéis reutiliza-
veis de relatorios e atas de reunides, contendo assinaturas, numeros de te-
ENG EN |_| E| RQ SOC |A|_ lefones, e-mails, ende_regos, agendas, demonstrativos financeiros; crachas
expostos fora do ambiente da empresa; catracas sem controle de acesso,
muitas vezes, sao suficientes para "quebrar” todo o sistema de seguranca

de uma empresa.

O engenheiro social € perspicaz e habilidoso. Ele coloca em pratica o gol-
pe a partir de certos descuidos e, muitas vezes, a partir da ingenuidade da
vitima, seja pela exposicao excessiva de habitos pessoais em redes sociais,
seja pela divulgacdo a terceiros de senhas, tokens ou quaisquer outras
informacgodes sigilosas.

Vocé deve ter observado que, nos casos
mencionados, nao foram incluidos meios
tecnoldgicos, os quais também sao empregados
para aprimorar o processo de ludibriar vitimas,

A prética de engenharia social no ambiente empresarial também € comum sejam elas pessoas fisicas ou juridicas.

e recorrente. Todo ambiente de trabalho dispde de dados confidenciais e
sensiveis, que, em Mmuitas situacdes, nao estao devidamente protegidos.

E necessario ficar atento a abordagens em telefonemas. Muitas vezes, as
ligagcdes sao feitas por individuos que se apresentam como conhecidos ou
que simulam o contato em nome de instituicdes reconhecidas no merca-
do, como seu banco de confianca ou a rede de supermercados que vocé
faz compras habitualmente. Solicitam dados, como senha, login, token,
numero do CPF, filiagcdo ou outras informacdes. Em outros tipos de abor-
dagem, pedem endereco de e-mail para envio de anexos, que podem
simplesmente, sem que vocé perceba, abrir a porta para © engenheiro
social acessar seu computador ou seu celular.
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| necessario muito
‘*qi cuidado com a exposicao
i {,',;éxcessiva nhas redes sociais. .

E importante manter-se alerta permanente, em es-
pecial as mensagens de origem duvidosa com ar-
quivos anexados ou indicacao de links para vocé
clicar.

As redes sociais sdo meios de facil acesso para ob-
tencao de informacao por fraudadores e engenhei-
ros sociais. A excessiva exposicao da vida pessoal
contribui para que 0 engenheiro social tenha suces-
so na aplicacao do golpe. Geralmente, esquecemos
que estamos revelando habitos pessoais, preferén-
cias, noticias dos familiares, lugares que costuma-
mos frequentar, informacdes de trabalho, bens etc.

IDENTIFICACAO DAS VITIMAS
3 E METODOS DE EXECUCAO
DA ENGENHARIA SOCIAL

Sao inumeras as motivacdes do engenheiro social para aplicacdo do gol-
pe: espionagem industrial para obtencao de informacdes sensiveis, an-
tecipadas e valiosas; fraudes contra terceiros; busca por vulnerabilidades
nos sistemas de protecdo; ou "‘simples brincadeira”.

Todos podemos ser vitimas se nao estivermos atentos e preparados. So-
mMos suscetiveis a fornecer dados relevantes, sejam relacionados a uma
pessoa ou a uma empresa. Qualquer pessoa, independentemente de car-
go ou classe social, pode representar um alvo, uma vitima potencial para
0 engenheiro social. Por isso, fique atento!

A engenharia social
POSSUI trés principais
vetores de ataque.
Conheca, a sequir,
0S metodos mais
utilizados para a
pratica de golpes.
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SITES FALSOS

Uma forma altamente eficaz de execucao da engenharia social
€ a criacao de sites fraudulentos, apresentados as vitimas basica-
mente em dois formatos:

1. Imitacao de sites de grandes instituicdes, que visam induzir a vitima a acre-
ditar que é confiavel e legitimo;

2. Sites com conteudo atrativo para que a vitima seja persuadida a informar
dados pessoais para fins cadastrais ou mediante oferecimento de descontos
e cupons.

E-MAILS (SPAMS)

ﬁ Método que consiste no envio de e-mails, que, aparentemente,
sao originados de fontes confiaveis. Esses e-mails tém como ob-
jetivo obter dados pessoais ou informacodes sensiveis mediante

apresentacao de conteudo atrativo que desperte na vitima o interesse em
clicar em um link para direcionamento ao site falso. Esse tipo de e-mail tam-
bem pode conter arquivos maliciosos que infectam celulares, tablets ou
computadores.

Veja alguns exemplos de titulos mais comuns utilizados para pratica de
engenharia social.

“Intimacao da Receita Federal — Vocé caiu na malha fina"

“Sorteio Dia das Maes — Vocé ganhou um carro 0 km”

“‘Resgate seu FGTS ja — Clique no link e receba agora”

“Empreéstimo facilitado e com a menor taxa de
mercado — Contrate agora”

“Ganhe dinheiro facil”

REDES SOCIAIS

@ (Facebook,

Instagram, LinkedIn,
Twitter, Snapchat)

Com o aumento significativo do
numero de usuarios de redes so-
ciais, golpistas encontraram uma
maneira facil e eficaz de obter
informacdes diversas sobre pos-
siveis vitimas. Com uma simples
pesquisa nas redes sociais, € pos-
sivel tracar os perfis pessoal, pro-
fissional e comportamental das
vitimas. As publicacdes que nao
possuem controle de exibicdo a
terceiros ficam disponiveis para vi-
sualizacao de qualquer usuario e
podem ser uma ferramenta muito
util para aplicacao de golpes, pois
O engenheiro social conhecera
um pouco sobre voceé.

APLICATIVOS DE COMUNICACAO
INSTANTANEA

(WhatsApp, Viber, Skype, Facebook Messenger, Telegram)
Sao responsaveis por possibilitar o fluxo imediato de imenso volume de
informacaodes, tais como fotos, videos, noticias, documentos e links. A
disseminacao de links e de arquivos maliciosos por meio de aplicativos
de comunicacao instantanea € uma técnica muito eficaz utilizada por
golpistas. Por isso, figue atento se os conteudos e links que vocé recebe
sao de contatos conhecidos e de confianca, pois essa ferramenta pode
ser utilizada pelo engenheiro social para abordagem e aplicagao de
golpes.
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TELEFONE E SMS PRESENCIALMENTE

A forma mais recorrente da abordagem por telefone ¢ a identificacao do golpista @ Engenheiros sociais se aproveitam do descuido e da ingenuidade
como representante de falsa central de atendimento de empresas de telefonia N dos clientes no ambiente de agéncias bancarias para realizar
ou de instituicdes conhecidas, como bancos, administradoras de cartdo de troca de cartdes em terminais de autoatendimento ou para obter
crédito ou autoridades de orgaos governamentais. informacodes relacionadas a contas e senhas, agindo como pessoas bem-

O engenheiro social € sempre muito educado, cordial e simpatico no momento -intencionadas € interessadas em ajudar © proximo.

da abordagem. No contato telefénico, por exemplo, ele utiliza técnicas de A verbalizacao de informacdes a terceiros em ambientes diversos tambem
persuasao e convencimento para induzir a vitima a confirmar dados pessoais, apresenta fator de risco. Os engenheiros sociais utilizam dados pessoais
senhas, tokens, numero de cartdes ou informacdes corporativas sensiveis. Esse divulgados em locais publicos, como restaurantes, aeroportos, elevadores, taxis,
metodo € popularmente conhecido como vishing (voice + phishing) e consiste hotéis, bancos etc.

na pratica criminosa por meio da rede de telefonia com o objetivo de obter
vantagens ilicitas, como realizar compras pela internet com os dados dos cartoes
das vitimas, fazer saques em dinheiro ou solicitar depodsito de determinado valor
para liberacao de falsos empreéstimos, concedidos por instituicdes de fachada.

E necessario saber como os engenheiros sociais atingem as vitimas, explorando
0s seguintes sentimentos humanaos:

Qutra técnica utilizada pelos engenheiros sociais para enganar possiveis
vitimas € o envio de mensagens de texto (SMS), com o intuito de induzi-las a
baixar malwares no dispositivo movel ou de direciona-las para um site falso.
As mensagens smishing (phishing por SMS) geralmente sdo criadas para
desencadear uma acdo imediata, exigindo que as vitimas informem dados
pessoais ou confidenciais. Esse método € recorrente em mensagens enganosas,
gue contém conteudos exemplificados a sequir:

Curiosidade

Abordam assuntos populares ou
atrativos para induzir o clique em
arquivos maliciosos ou links que
direcionam a sites falsos.

Preqguica

Tiram proveito da
negligéncia de
alguns funcionarios
em seguir regras
corporativas.

-

“Negativacao de CPF, verifique
com urgéncia”

Vaidade

Ofertam falsos
produtos e servicos
em condicoes
imperdiveis, com o
intuito de estimular
a futilidade e o
poder.

“Confirme seus dados para evitar o
bloqueio de seu cartdo de crédito”

Solidariedade

Criam falsas campanhas de doacdes,
oferecem descontos e promog¢oes; sao
extremamente prestativos em ajudar em

transacdes nos terminais bancarios de
autoatendimento.

“Vocé foi sorteado na Promogao do
Bau, acesse o link e receba agora”

Também podem estar presentes
em mensagens que oferecem
servicos e produtos nao
solicitados.
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Medo

Usam a persuasao e o
convencimento para obter
informacoes.

Ganancia

Oferecem falsas
oportunidades de
ganhos altos em
pouco tempo.

Ingenuidade

Exploram o
desconhecimento
técnico e
informacional das
vitimas.

Confiancga

Utilizam o nome de grandes
corporacdes e de entidades
governamentais para obter
informacdes.

Definitivamente, ndao existem sistemas de seguranca que sejam imunes ao
excesso de generosidade ou a ingenuidade do ser humano. Uma pergunta
inofensiva, um descuido, uma amizade repentina, a revelacao de um segredo
importante e € assim qgue os dados pessoais e as informacdes corporativas
sigilosas vazam, sistemas sao invadidos e empresas podem sofrer grandes
prejuizos.

Valendo-se de algumas informacdes, com paciéncia, criatividade, apelo
sentimental e sob o pretexto de situacdes de emergéncia ou até mesmo para
garantir a maxima seguranca, escolhendo as pessoas certas, as chances de
sucesso do golpe s6 aumentam.

Por isso, € muito importante estarmos sempre em alerta e em continua
conscientizagao.

@ ENGENHARIA SOCIAL

4 COMO SE PROTEGER DA
ENGENHARIA SOCIAL?

DICAS UTEIS PARA PROTEGER

INFORMACOES PESSOAIS

» N&o forneca dados pessoais, senhas e informacdes sensiveis por telefo-
ne, e-mail, redes sociais e aplicativos de comunicacao instantanea.

e Figue atento: os bancos nao solicitam confirmacao de dados pesso-
ais relacionados a contas bancarias, senhas e cartdes por telefone, SMS,
e-mail ou por outros meios. Jamais forneca dados para alguéem que se
identificar como operador de central de atendimento. Sempre entre em
contato com o gerente de sua conta para questionar sobre tal solicitacao.

» Faca controle periodico da fatura de seu cartao de crédito e de seu ex-
trato bancario.

» Em caso de duvidas em operacdes nos caixas eletronicos de autoatendi-
mento, somente aceite ajuda de funcionario devidamente uniformizado e
identificado por cracha do banco.
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» Nao responda, por quaisquer meios, mensagens de empresas ou institui-
coes desconhecidas.

* Figue atento a downloads de arquivos, jogos e aplicativos em dispositivos
que armazenam dados sensiveis e confidenciais. Muitos escondem malwa-
res que podem infectar seu computador, tablet ou celular.

» Mantenha o sistema operacional de seu computador, tablet ou celular
sempre atualizado e, se possivel, instale programas de antivirus.

» Ao acessar ambientes on-line que exijam login e senha, lembre-se de des-
marcar © memaorizador de senhas e sempre cligue em Sair ao termino de
Sua navegacao.

* Instale aplicativos apenas de fontes confiaves.
» Evite abrir e-mail e clicar em anexos ou links enviados por desconhecidos.

» Néo confie em tudo o que ouvir ou ler; tenha cuidado ao compartilhar
links. A veiculacao de noticias falsas € um grande meio para a pratica de en-
genharia social.

« Se desconfiar de alguma solicitacao, entre em contato diretamente com a
central de atendimento oficial da instituicao.

» Ao receber ofertas de produtos ou servicos, pesquise se 0s dados informa-
dos pelo atendente ou por e-mail sdo legitimos e idoneos.

 Figue atento ao endereco do remetente do e-mail. Empresas de grande
porte nao utilizam contas privadas como @gmail, @hotmail ou @terra para
entrar em contato com seus clientes. Entidades publicas sempre sao regis-
tradas com @gov.br ou @org. br.

» Ao criar um perfil em redes sociais, faca o controle de privacidade de suas
publicacdes (somente para amigos ou para determinados grupos) e tenha
Ccautela com o excesso de exposicao virtual, pois as informacdes disponiveis
podem atrair criminosos e colocar em risco a sua seguranca e a de sua fa-
milia.

» Em caso de perda, roubo ou furto de seu celular, solicite, © mais rapido pos-
sivel, o blogueio de seu chip na operadora de telefonia, berm como de seus
cartdes de crédito e de deébito junto ao banco. Registre boletim de ocorrén-
Cia na delegacia mais proxima.

» Sempre que ndo estiver utilizando celular, tablet ou computador, mante-
Nha-os blogueados com senha de acesso.

DICAS UTEIS PARA PROTEGER

INFORMACOES CORPORATIVAS

» Realize o controle de acesso de terceiros mediante registro

e conferéncia de documento de identificacao para ingresso

nas dependéncias da empresa. Evite que visitantes tenham acesso a area
restrita ou que detenham guarda de documentos.

« Para acesso a rede wi-fi, exija um cadastro previo com informacoes pessoais.
» Mantenha gavetas fechadas e documentos importantes bem guardados.

* Retire imediatamente da impressora ou copiadora os documentos que Nao
Sao para conhecimento publico.

» Ao descartar documentos impressos ou materiais que contenham informa-
cdes sensivels, fragmente-os antes do descarte no lixo.
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« Sempre mantenha celulares (pessoal e corporativo) com senha para
utilizacao e blogueio em caso de auséncia.

* Ndo compartilhe login e senha de acesso com terceiros, mesmo que
também sejam funcionarios.

» Ndo esqueca de bloguear a tela do seu computador teclando Ctrl + Alt +
Del ou de fazer o logout ao sair da mesa de trabalho.

» Desconfie de ligagcdes que solicitam informacdes sobre procedimentos
internos, rotinas e agendas de funcionarios.

» Ndo forneca informacdes sobre a empresa, estrutura fisica, quadro
de funcionarios ou sobre rotinas, a menos que tenha certeza de que o
solicitante € confiavel.

« bvite publicar fotos do ambiente de trabalho em redes sociais.

e Fique atento a interesses exagerados de terceiros em informacdes
corporativas.

 Evite descuidos ao falar sobre assuntos confidenciais coorporativos ao
telefone e em ambientes como elevador e hall de circulacao.

» Instale as atualizacdes de software solicitadas e obedeca as politicas
internas relacionadas a seguranca da informacao.

Fique atento e se proteja!
A conscientizacao € a prevengao Sao as
formas mais efetivas para vocé nao se
tornar mais uma vitima de golpes.
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