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ldeias de alterac6es normativas para discussao ampliada

Implementar o selo eletronico na ICP-Brasil

Extinguir certificado de assinatura de pessoa juridica

Restringir o uso de certificado do tipo A3 e A4 a pessoas fisicas
Extinguir certificados Al, A2, S1 ao S4

Implementar o tipo de certificado SSL/TLS Webtrust, em cadeia propria

Implementar certificados de aplicacoes especials 2
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Certificado Digital de Selo Eletronico — SE

PRINCIPAIS OBJETIVOS

« Alinhamento com a pratica internacional — Uniao Europeia

« Substituir o certificado do tipo Al para pessoa juridica

» Uso exclusivo para pessoa juridica

* Nao conter nenhum dados de Pessoa Fisica (responsavel pelo uso)

» Ser um certificado qualificado - armazenado em hardware
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Certificado Digital de Selo Eletronico — SE

PRINCIPAIS CARACTERISTICAS

Do ponto de vista técnico € semelhante a um certificado de assinatura, mas
que se destina exclusivamente a ser usado por uma pessoa juridica.

Nao € uma legalmente idonea para vincular contratualmente a pessoa
juridica;

Da mesma forma que no mundo fisico um carimbo/selo de uma organizacao
nao e suficiente para vincular a mesma contratualmente;

O selo eletronico confere aos documentos aos quais € aposto a presuncao
legal de integridade e autenticidade da origem dos dados;

De forma simples, verifica-se uma clara separacao entre assinaturas
eletronicas que sao agora exclusivamente destinadas a individuos (pessoas
fisicas), enquanto o selo eletronico se destina a organizacoes (pessoas

coletivas).
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EXEMPLO DE POLITICA DE CERTIFICADO

1.4. Usabilidade do Certificado

1.4.1. Uso apropriado do certificado

1.4.1.1. Os certificados emitidos sob esta PC sao aproprniados ao uso apenas nas aplicagoes
apresentadas na tabela descrita a seguir.

Politica de Certificado Aplicacoes Apropriadas

Certificados emitidos nesta PC: A CF-e-SAT
SEerao utilizados exclusivamente em
equipamentos para assinatura de Cupom
PC SEFAZ CE ACF-e-SAT  |Fiscal Eletrdnico — CF-e por meio do Sistema
de Autenticacdo e Transmissao de Cupom
Fiscal Eletronico — SAT
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Extinguir certificados Al

ANO | A1 pf Al pi  |A1 egp|Az pilaz pj _eqﬁ A3 pf A3 pj |A4 pf
2010  31.098 2763118 | 1518 388,122 06 434 7
2011 50.657 o03.242 | 2293 428.130 952.610 2
2012 3. 7a5 629435 | 242 450 242 932 567 11
20M13| 79.862 604002 | 2484 634 612 218314 37
2004  111.887 ood. 204 3.795 506,345 957613 11
2005 145109 1088277 | 4.111 976470 1.062 689 21
2006 154713 1225257 | 4.040 953 485 oo 939 16
2007 178 764 1.485. 77 3372 o7 T.248 944 985 21
20M8] 281591 | 2026902 414 1.106.968 957 485 15
2009 7017/ 2516.706 3.4591 1.432.128 619.120 13
Z2020( 1.357.685 302859 | 2477 1.055.319 209 373 92
2021| 1.855109 | 3783736 | 1619 1.256.520 577587 | 527
2022 2.111.206 | 4.506 451 org 1.415.274 435752 | 224
2023 1.304. /535 | 2.965 352 6.2 &17.94 211.310 1
Total| 8.455.031 | 25.631.436 | 37.380 12.528.032 | 10.701.685| 998
EEEEEEEEEEEEEE =T )




Extinguir certificados A2, S1, S2, S3 e $4
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Certificado Digital de Aplicacoes Especials
(em software e em hardware)

Substituicao ao certificado do tipo Al para equipamentos e aplicacoes

Substituicao ao certificado SLL nao webtrust

Certificado Digital SSL/TLS Webtrust

. Substituicao ao certificado do tipo Al para equipamentos e aplicacoes no escopo do
WebTrust
. Cadela exclusiva .

. Sequira principios e critérios WebTrust
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RESUMO - Ideia de alteracao dos tipos de certificados ICP-Brasil

Assinatura Digital

Ale A2-excluidos
A3 e A4

Confirmacéo de identidade e assinatura de documentos eletronicos com verificagcédo da integridade de suas
informacoes.

Sigilo-S1,S2,S3 e S4—excluidos . L ! - !
degarantiro-sed-sigHo-

Garantia de origem e Iintegridade de um documento eletronico, servindo de prova da emisséo do

Selo Eletronico - SE T
documento por uma pessoa juridica.

Carimbo do tempo - T3 e T4 Assinatura de carimbos do tempo de ACT.

AplicacOes Especiais em Software - AE-S
Uso em equipamentos, servidores, aplicacoes e dispositivos IOT

AplicacOes Especiais em Hardware - AE-H

Cupom Fiscal Eletronico - A CF-e-SAT  Assinatura de Cupom Fiscal Eletronico — CF-e.

Objeto Metroldgico - OM-BR Uso exclusivo em equipamentos metrologicos regulamentados pelo Inmetro.

Autenticacao de servidores e aplicacoes em ambiente Web, de acordo com 0s principios e critérios
WebTrust.
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TRANSICAO
ENTIDADES ICP BRASIL

DEZEMBRO/2023 - Geracao de nova cadeia de certificacao “V12” - Contemplando os novos tipos de certificados;
MARCO/2024 — Inicio das emissdes dos novos tipos de certificados de usuarios finais (Selo, A3, etc.)

MARCO de 2029 - as entidades credenciadas na ICP-Brasil poderao emitir certificados na cadeia V5 da AC Raiz da ICP-
Brasil com validade até marco de 2029.

USUARIOS DE CERTIFICADOS

MARCO de 2029 - os certificados digitais emitidos na cadeia V5 da AC Raiz da ICP-Brasil poderao ser utilizados até a
data da sua expiracao.

APLICACOES QUE USAM CERTIFICADO DIGITAL

DEZEMBRO/2023 — Inicio da adequacao para uso dos novos tipos de certificados
MARCO/2029 — Fim do prazo de adequacao
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