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ESTADO DE SEGURANÇA E IDENTIDADE

Este ano, �zemos uma pesquisa com mais de 2.600 especialistas em 
segurança e TI e identi�camos seis temas principais que estão impulsionando 
a evolução da tecnologia, desde inteligência arti�cial (IA) e identidade como 
serviço (IDaaS) até sustentabilidade. Em conjunto, esses aspectos estão tendo 
um efeito signi�cativo e profundo sobre as organizações em todo o mundo.  
A seguir, apresentamos uma visão geral de como essas tendências disruptivas 
estão afetando os pro�ssionais de TI e segurança.

1.

2.
"As aplicações em pagamentos, identi�cações 
governamentais e controle de acesso 
provavelmente serão apenas o começo de uma 
longa lista de serviços que serão simpli�cados, 
sem comprometer a segurança, graças à 
autenticação de identidade móvel".
 – Secure Technology Alliance

A sustentabilidade é um fator cada vez  
mais importante nas decisões de negócios3.

dos entrevistados veem 
a sustentabilidade 

como uma das 
principais tendências 

para 2024

observou que a 
importância da 

sustentabilidade 
cresceu no último ano

está trabalhando de 
acordo com as diretrizes 

corporativas estabelecidas 
para promover a 
sustentabilidade

A biometria continua seu 
impressionante progresso4.

DE ACORDO COM O SITE BIOMETRICUPDATE.COM, A SITA, 
FORNECEDORA DE TECNOLOGIA DA INFORMAÇÃO PARA 
O SETOR AÉREO, ESTIMA QUE 63 % DOS AEROPORTOS 
E 51 % DAS COMPANHIAS AÉREAS EM TODO O MUNDO 
IMPLEMENTARÃO PORTÕES DE EMBARQUE AUTOMÁTICOS 
COM RECONHECIMENTO BIOMÉTRICO ATÉ 2025.

O gerenciamento de  
identidade visa à nuvem5.

NO ENTANTO, ALGUNS SETORES AINDA EXIGEM UM CARTÃO DE 
IDENTIFICAÇÃO FÍSICO COM FOTO, ENTRE ELES:

A ascensão da inteligência artificial 
para casos de uso analítico6.

Identidades móveis ganham espaço 
em aplicativos de segurança

"Algoritmos com base em IA podem analisar dados de 
videomonitoramento em tempo real, fornecidos por 
elementos como câmeras ou dispositivos de áudio, 
permitindo uma resposta imediata ou automatizada  
a possíveis ameaças″.

– SecurityToday.com

Seis questões que de�nirão a

SAÚDE TRANSPORTES GOVERNOHOTELARIA

1 2 3 4 5

planeja testar ou  
implantar  

biometria nos próx-
imos 5 anos 

39 %
dos instaladores e integradores 

informaram que pelo menos alguns 
de seus clientes já estão usando 

o reconhecimento de impressões 
digitais ou da palma da mão

30 %
informou sobre a implementação  

do reconhecimento facial

planeja testar ou implementar a 
biometria nos próximos 5 anos

22 %

79 %
planeja adotar 
alguma forma de 
identidade móvel 
nos próximos  
5 anos

entrevistados da pesquisa têm  
atualmente algum tipo de 
implementação de identidade móvel

2 de cada 3

74 % 43 %56 %

A sustentabilidade continua sendo uma alta 
prioridade para as empresas, com uma classi�cação 

média de "4" em uma escala de 1 a 5, conforme a 
classi�cação dos usuários �nais e parceiros.

Principais 
obstáculos à adoção 

do gerenciamento 
de identidade 

na nuvem

Soluções de infraestrutura 
legadas ou locais

Limitações de orçamento

Atualmente, não é considerada 
uma prioridade comercial

está atualmente usando  
IA para otimizar a precisão 

da detecção e previsão  
de ameaças

dos entrevistados 
têm uma percepção 
favorável ou neutra  

da IA

91 % 22 %
relatou o 

uso de IA na 
análise de 
segurança

44 %
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dos entrevistados estão usando ou planejam 
implantar serviços de gerenciamento de 
identidade a partir da nuvem (IDaaS)

48 %

PRINCIPAIS 

RAZÕES
PARA ADOTAR MFA

3

"Um modelo de autenticação rigorosa 
e contínua, conhecida como zero 
trust (con�ança zero), começa com a 
autenticação multifator (MFA). Esse é o 
primeiro passo para uma estratégia e�caz 
de veri�cação rigorosa de identidade. 

 – Cloud Security Alliance

1.  MODERNIZAÇÃO DA SEGURANÇA 
CIBERNÉTICA

2. REDUÇÃO DE INCIDENTES DE SEGURANÇA

3.  IMPLEMENTAR ACESSO REMOTO SEGURO

dos entrevistados 
usam atualmente 
a MFA como uma 

primeira etapa em 
direção ao modelo 

de autenticação 
rigorosa (zero trust)

83 %

59 %
está trabalhando 

na adoção de 
um modelo de 

autenticação 
rigorosa (zero trust)

Mesmo que as organizações se esforcem para proteger seus espaços 
físicos, identidades e ativos digitais, elas também precisam enfrentar o 
desa�o de equilibrar os efeitos de cada uma das seis tendências acima. 
Manter-se à frente signi�ca não apenas implementar novas tecnologias,  
mas também adotar uma abordagem proativa e adaptativa para reduzir  
os riscos e proteger-se contra ameaças em constante evolução.

Adoção generalizada de 
autenticação multifator (MFA)


